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Politicay uso de Datos SIS Soluciones integrales de Software SAS.

Cualquier persona que desee acceder y/o usar el sitio, servicios y/o productos podréd hacerlo
sujetandose a los Términos y Condiciones Generales, junto con todas las demas politicas y
principios que rigen a InterWapp y que son incorporados a este documento.

Cualquier persona que no acepte estos términos y condiciones generales, los cuales tienen
un caracter obligatorio y vinculante, debera abstenerse de utilizar el sitio y/o los productos y
servicios ofrecidos por nuestra compaiiia.

EL USUARIO se obliga a usar el contenido del Portal InterWapp de forma correcta y licita.
En particular, EL USUARIO se compromete a abstenerse de:

e Utilizar el Contenido del Portal InterWapp de forma, con fines o efectos contrarios a la
ley, a la moral y a las buenas costumbres generalmente aceptadas o al orden publico.

e Reproducir o copiar, distribuir, permitir el acceso del publico a través de cualquier
modalidad de comunicacion publica, transformar, modificar o eliminar el Contenido del
Portal InterWapp, a menos que se cuente con la autorizacion del titular de los
correspondientes derechos o ello resulte legalmente permitido.

e Suprimir, eludir o manipular el Copyright o los derechos de autor y demas derechos de
SIS Soluciones integrales de software SAS. o de los terceros citados como
propietarios de estos y las respectivas firmas digitales, si fuere el caso.

SIS Soluciones integrales de software SAS. se reserva el derecho a modificar
unilateralmente, en cualquier momento y sin previo aviso, la presentacion y configuracion del
Portal InterWapp, asi como los Servicios y las condiciones requeridas para utilizar el portal y
los Servicios, de igual manera, SIS Soluciones integrales de software SAS. se reserva el
derecho a modificar la presente politica para adaptarla a novedades legislativas o
jurisprudenciales, asi como a practicas validas de la industria, en cuyos casos, SIS
Soluciones integrales de software SAS. anunciara en esta pagina los cambios introducidos
con razonable antelacion a su puesta en préctica.

Para cuantas discrepancias pueda surgir en orden a la interpretacion y cumplimiento de este
reglamento, ambas partes, renunciando a cualquier otro fuero que pudiera corresponderles,
se someteran expresamente a la jurisdiccion y la legislacion vigente en Colombia.

Es obligatorio completar el formulario de inscripcién en todos sus campos con datos validos
para poder utilizar los servicios de Portal InterWapp. El Usuario debera completarlo con su
Informacién personal de manera exacta, precisa y verdadera y asume el compromiso de
actualizar los Datos Personales conforme resulte necesario. Portal InterWapp podra utilizar
diversos medios para identificar a sus Usuarios, pero no se responsabiliza por la certeza de
los Datos Personales provistos por sus Usuarios. Los Usuarios garantizan y responden, en
cualquier caso, de la veracidad, exactitud, vigencia y autenticidad de los Datos ingresados.

Portal InterWapp se reserva el derecho de solicitar algin comprobante y/o dato adicional a
efectos de corroborar los Datos Personales, asi como de suspender temporal o
definitivamente a aquellos Usuarios cuyos datos no hayan podido ser confirmados

El Usuario accedera a su cuenta personal mediante el ingreso de su nombre de usuario y
clave de seguridad personal elegida. El Usuario se obliga a mantener la confidencialidad de
su Clave de Seguridad.
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El Usuario sera responsable por todas las operaciones efectuadas en su Cuenta, pues el
acceso a la misma esta restringido al ingreso y uso de su Clave de Seguridad, de
conocimiento exclusivo del Usuario.

LINKS (VINCULOS)

La plataforma web y aplicacidon mavil podra proporcionar vinculos a otros sitios o recursos de
la red mundial. Debido a que Portal InterWapp no tiene control alguno sobre dichos sitios o
recursos, usted reconoce y acepta que Portal InterWapp no sera responsable por la
disponibilidad de los sitios o0 recursos externos ni por cualquier contenido, publicidad,
productos, servicios u otro tipo de material contenido ¢ a disposicion en tales sitios 0 recursos.
El usuario reconoce y acepta que Portal InterWapp no serd responsable, directa o
indirectamente, por cualquier dafio 0 perjuicio causado 0 que se presuma que sea causado
por tales contenidos, productos o servicios disponibles en dichos sitios 0 recursos externos, o
por la utilizacion o confianza depositada por el usuario en tales contenidos, productos o
servicios.

Forman parte integral e inseparable de los Términos y Condiciones Generales, los siguientes
documentos y/o secciones incorporadas por referencia, donde se detallan politicas y/o
Términos y Condiciones de diferentes servicios ofrecidos en Portal InterWapp. Los mismos
se podran consultar dentro de Portal InterWapp mediante el enlace abajo provisto o
accediendo directamente a las paginas correspondientes:

- Politica de Privacidad
- Politica de Proteccion de datos

Se fija como domicilio de SIS Soluciones integrales de software SAS. la carrera 73c # 32 —
03 B/. Mandalay, Bogotéa, Colombia.

SIS SOLUCIONES INTEGRALES DE SOFTWARE SAS. esta comprometida con el respeto
de los derechos de sus clientes, empleados y terceros en general. Por eso, adopta la
siguiente politica de tratamiento -manual o automatizado- de datos personales de obligatoria
aplicacion en todas las actividades que involucre el tratamiento de datos personales.

1. Obligatoriedad

Estas politicas son de obligatorio y estricto cumplimiento por parte de todos los empleados y
las empleadas de INTERWAPP, los (as) contratistas y terceros que obran en nombre de
INTERWAPP.

Todos (as) los (as) empleados (as) deben observar y respetar estas politicas en el
cumplimiento de sus funciones (De conformidad con el numeral 1 del articulo 58 del Cédigo
Sustantivo del Trabajo, es obligacion especial el trabajador "observar los preceptos del
reglamento y acatar y cumplir las 6rdenes e instrucciones que de modo particular le impartan
el patrono o sus representantes”). En los casos que no exista vinculo laboral se debera incluir
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una clausula contractual para que quienes obren en nombre de INTERWAPP se obliguen a
cumplir estas politicas.

2. Definiciones

Autorizacién: Consentimiento previo, expreso e Informado por el titular del dato para llevar a
cabo el tratamiento.

Consulta: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para
conocer la informacion que reposa sobre ella en bases de datos o archivos.
Dato personal: Cualquier informacién que directa o indirectamente se refiere a una persona
natural y que permite identificarla. Son algunos ejemplos de datos personales los siguientes:
nombre, nimero de identificacion ciudadana, direccién postal, direccion de correo electronico,
namero telefénico, estado civil

Estos datos se clasifican en sensibles, publicos, privados y semiprivados:

Dato personal sensible: informacién que afecta la intimidad de la persona o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos (huellas
dactilares, entre otros).

Dato personal publico: Es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados. Son publicos,
entre otros, los datos contenidos en documentos publicos, registros publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidos
a reserva, los relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Son publicos los datos personales existentes en el registro
mercantil de las Camaras de Comercio (Articulo 26 del C.Co). Estos datos pueden ser
obtenidos y ofrecidos sin reserva alguna y sin importar si hacen alusion a informacion general,
privada o personal.

Dato personal privado: Es el dato que por su naturaleza intima o reservada sélo es relevante
para la persona titular del dato. Ejemplos: libros de los comerciantes, documentos privados,
informacion extraida a partir de la inspeccion del domicilio.

Dato personal semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada,
ni publica y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general, como, entre otros, el dato referente al
cumplimiento e incumplimiento de las obligaciones financieras o los datos relativos a las
relaciones con las entidades de la seguridad social.
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Encargado del tratamiento: Persona que realiza el tratamiento de datos por cuenta del
responsable del tratamiento.

Reclamo: Solicitud del titular del dato o las personas autorizadas por éste o por la ley para
corregir, actualizar o suprimir sus datos personales.

Responsable del tratamiento: Persona que decide sobre, entre otras, la recoleccién y fines del
tratamiento. Puede ser, a titulo de ejemplo, la empresa duefia de la base de datos o sistema
de informacidn que contiene datos personales.

Titular del dato: Es persona natural a que se refieren los datos.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales como,
entre otros, la recoleccion, el almacenamiento, el uso, la circulacion o supresion de esa clase
de informacién.

Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos
dentro (transmision nacional) o fuera de Colombia (transmisién internacional) y que tiene por
objeto la realizacion de un tratamiento por el Encargado por cuenta del Responsable.
Transferencia: Tratamiento de datos personales que implica la comunicacion o envio de los
mismos dentro (transferencia nacional) o fuera de Colombia (transferencia internacional) y
que tiene por objeto la realizacidbn de un tratamiento por parte de otro Responsable del
Tratamiento.

3. Principios para el tratamiento de datos personales

El tratamiento de datos personales debe realizarse respetando las normas generales y
especiales sobre la materia y para actividades permitidas por la ley.

En el desarrollo, interpretacion y aplicacion de la presente politica, se aplicaran, de manera
armonica e integral, los siguientes principios:

Principios relacionados con la recoleccion de datos personales:

Principio de libertad: Salvo norma legal en contrario, la recoleccién de los datos sélo puede
ejercerse con la autorizacion previa, expresa e informada del titular. Los datos personales no
podran ser obtenidos o divulgados sin el previo consentimiento del titular, o en ausencia de
mandato legal o judicial que releve el consentimiento. No se podran utilizar medios engafiosos
o fraudulentos para recolectar y realizar Tratamiento de datos personales.
No esta permitido el consentimiento tacito del Titular del dato y sélo podra prescindirse de él
por expreso mandato legal o por orden de autoridad judicial. El silencio del Titular nunca
podria inferirse como autorizacion de la recoleccion o uso de su informacion.
Se debera informar al Titular del dato de manera clara, suficiente y previa acerca de la
finalidad de la Informacion suministrada y por tanto, no podra recopilarse datos sin la clara
especificacion acerca de la finalidad de los mismos.

Principio limitacién de recoleccion: Sélo deben recolectarse los datos personales que sean
estrictamente necesarios para el cumplimiento de las finalidades del tratamiento, de tal forma
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que se encuentra prohibido el registro y divulgacion de datos que no guarden estrecha
relacion con el objetivo del tratamiento. En consecuencia, debe hacerse todo lo
razonablemente posible para limitar el procesamiento de datos personales al minimo
necesario. Es decir, los datos deberan ser: (i) adecuados, (ii) pertinentes vy (iii) acordes con las
finalidades para las cuales fueron previstos.

Principios relacionados con el uso de datos personales:

Principio de finalidad: Los datos personales deben ser procesados con un propdsito especifico
y explicito autorizado por el titular o permitido por la ley. Los datos deben ser tratados sélo en
la forma que el titular puede razonablemente prever a partir de los usos autorizados. Si, con el
tiempo, el uso de los datos personales cambia a formas que la persona razonablemente no
espera, es necesario obtener nuevamente el consentimiento previo del titular.

Principio de temporalidad: Los datos personales se conservaran unicamente por el tiempo
necesario para cumplir la finalidad del tratamiento y las exigencias legales o instrucciones de
las autoridades de vigilancia y control u otras autoridades competentes. Para determinar el
término del tratamiento se consideraran las normas aplicables a cada finalidad y los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la Informacion. Una vez cumplida
la o las finalidades se procedera a la supresion de los datos.

Principios relacionados con la calidad de la Informacién:

Principio de veracidad o calidad: la Informacién sujeta a tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error. Se deberan adoptar medidas
razonables para asegurar que los datos sean precisos y suficientes y, cuando asi lo solicite el
Titular o cuando el responsable del Tratamiento lo determine, sean actualizados, rectificados
o suprimidos cuando sea procedente.

Principios relacionados con la proteccién, el acceso y circulacibn de datos personales:

Principio de seguridad: Cada persona de INTERWAPP debera cumplir las medidas técnicas,
humanas y administrativas que establezca la empresa para otorgar seguridad a los datos
personales evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular a obtener
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en cualquier momento y sin restricciones, Informacion acerca de la existencia de datos que le
conciernan.

Principio de acceso restringido: Sélo se permitirA acceso a los datos personales a las
siguientes personas:

Al titular del dato

A las personas autorizadas por el titular del dato

A las personas que por mandato legal u orden judicial sean autorizadas para conocer la
Informacion del titular del dato

Los datos personales, salvo la Informacion puablica, no podran estar disponibles en internet u
otros medios de divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la presente ley.

4. Tratamiento al cual seran sometidos los datos personales y la finalidad de este los datos
personales seran tratados de manera legal y licita con la (as) finalidad (es) principal (es) de:

CLIENTES: i) Comercial y mercadeo, especialmente el mantenimiento, desarrollo o control de
la relacion comercial entre el TITULAR DEL DATO e SIS SOLUCIONES INTEGRALES DE
SOFTWARE SAS. i) Gestionar tramites (solicitudes, quejas, reclamos); iii) Efectuar
encuestas de satisfaccion respecto de los bienes y servicios de InterWapp o empresas
vinculadas al grupo INTERWAPP; iv) Suministrar y evaluar Informacién Financiera, Comercial,
Legal, Reputacional y de Marketing de empresas y empresarios para aumentar el
conocimiento de clientes y minimizar los riesgos financieros y comerciales; v) Contratacion,
ejecucion y comercializacion de los bienes y servicios de SIS Soluciones Integrales de
Software SAS o0 empresas vinculadas al grupo INTERWAPP y sus aliados comerciales
ubicados en Colombia o cualquier otro pais. Vi) Respecto de los datos (i) recolectados
directamente en los puntos de seguridad, (ii) tomados de los documentos que suministran las
personas al personal de seguridad y (iii) obtenidos de las videograbaciones que se realizan
dentro o fuera de las instalaciones del responsable del tratamiento, éstos se utilizaran para
fines de seguridad de las personas, los bienes e instalaciones del responsable del tratamiento
y podran ser utilizados como prueba en cualquier tipo de proceso. PROVEEDORES: i)
Verificar el cumplimiento de las politicas de la entidad en materia de seleccion y contratacion
de proveedores; ii) Satisfacer los intereses legitimos derivados de la relacion que se
establezca o se proyecta establecer con los proveedores; iii) Administrar y operar el producto
0 servicio contratado, lo cual comprende, entre otros aspectos, el manejo y registro contable

de las operaciones que se desarrollen durante la vida del contrato, asi como todas aquellas
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gue se realicen para la terminacion, cierre o liquidacién del mismo; iv) Documentar la relacion
existente y/o verificar la ejecucion y cumplimiento del contrato respectiva; v) Verificar el
cumplimiento de los acuerdos y compromisos asumidos en virtud de la relacion o vinculo
existente; vi) Verificar y confirmar la identidad del proveedor y realizar el contacto con el
mismo ; vii) Remitir Informacion comercial sobre los productos y/o servicios que INTERWAPP
presta en desarrollo de su objeto social a través de los canales que la misma establezca, tales
como el canal telefénico (automatizado o no) y medios de comunicacién electrénica
(mensajes de datos, correo electronico, Mensajeria instantanea, de texto, Notificaciones Push
y WEB), y cualquier otro que en virtud de los avances en tecnologia o0 comunicaciones exista;
viii) Estructurar y poner en conocimiento ofertas comerciales de caracter general o
personalizadas, asi como contactar los proveedores para tales efectos, incluso una vez
concluida la relacion con INTERWAPP; ix) Adoptar medidas tendientes a la prevenciéon de
actividades licitas; x) Adelantar las actividades propias del objeto de INTERWAPP
COLOMBIA y aquellas derivadas de la relacion normal con un proveedores de bienes o
servicios 0 un tercero con quien celebra acuerdos de colaboracién; xi) Presentar quejas,
denuncias o reportes a las autoridades o entidades competentes en caso de incumplimiento
de contrato. (xii) Suministrar y evaluar Informacion Financiera, Comercial, Legal, Reputacional
y de Marketing de empresas y empresarios para aumentar el conocimiento de proveedores y
minimizar los riesgos financieros y comerciales; xiii) Actividades tendientes a facturacion,
recaudo, cobro persuasivo, cobro juridico o pre juridico. xiv) Gestionar tramites (solicitudes,
quejas, reclamos). EMPLEADOS: i) Los datos que se recolectan mediante el diligenciamiento
de formatos o con la entrega de documentos (hojas de vida, anexos) seran tratados de
manera leal y licita para todo lo relacionado con cuestiones laborales de orden legal o
contractual; ii) Efectuar las actividades necesarias requeridas en la etapa precontractual,
contractual y pos contractual con SIS SOLUCIONES INTEGRALES DE SOFTWARE SAS. ;
iii) Dar cumplimiento a las leyes como, entre otras, de derecho laboral, seguridad social,
pensiones, riesgos profesionales, cajas de compensacion familiar (Sistema Integral de
Seguridad Social) e impuestos; iv) Cumplir las instrucciones de las autoridades judiciales y
administrativas competentes; v) Implementar las politicas y estrategias de la casa matriz de
INTERWAPP; vi) Acceder, consultar, validar o corroborar mis datos personales (privados,
semiprivados, sensibles o reservados) que reposen o estén contenidos en bases de datos o
archivos de otros empleadores o cualquier Entidad Publica o Privada ya sea nhacional,
internacional o extranjera; vii) Contacta directamente o a través de terceros para fines
laborales o comerciales como entre otras, la oferta de productos y servicios de SIS
SOLUCIONES INTEGRALES DE SOFTWARE SAS. y demas organizaciones aliadas o con
las cuales suscriba; viii) Utilizar la Informacion (datos, fotos, videos) y la de la familia (incluida
la de menores de edad) para circular internamente con fines informativos mediante boletines,
intranet, etc. ix) Realizar el tratamiento de los datos personales a través de un encargado o

responsable ubicado en Colombia o cualquier otro pais, a quien se le suministre mis datos
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personales o se efectle la transferencia nacional o internacional necesaria segun el caso,
para que realice el tratamiento; x) Enviar la Informacion, en caso de que sea necesario o
pertinente, a los servidores de SIS SOLUCIONES INTEGRALES DE SOFTWARE SAS.
ubicados fuera del pais para los fines del tratamiento autorizado o para propdsitos de
almacenamiento y/o eventuales servicios de hosting o cloud computing (computacion en la
nube) que INTERWAPP contrate o requiera; xi) Dar cumplimiento a normas y autoridades
locales, extranjeras o internacionales. xii) Gestionar tramites (solicitudes, quejas, reclamos).
EX EMPLEADOS: i) La Informacién de los ex empleados se almacenan con fines de
conservacion documental y archivo Informacién relacionada con aspectos de seguridad social,
pensional y de historia laboral, durante el término establecido en la ley laboral. VISITANTES:
La Informacion de los visitantes se tratara para llevar el control de las personas que ingresan
a las instalaciones de INTERWAPP.

5. Derechos de los titulares de los datos

Las personas obligadas cumplir estas politicas deben respetar y garantizar los siguientes
derechos de los titulares de los datos:

- Conocer, actualizar y rectificar los datos personales. Para el efecto es necesario establecer
previamente la identificacion de la persona para evitar que terceros no autorizado accedan a
los datos del titular del dato.

- Obtener copia de la autorizacion.

- Informar sobre el uso que INTERWAPP ha dado a los datos personales del titular.

- Dar tramite a las consultas y reclamos siguiendo las pautas establecidas en la ley y en la
presente politica.

- Acceder a la solicitud de revocatoria y/o supresion de la autorizacién del dato personal
cuando la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento
por parte de INTERWAPP se ha incurrido en conductas contrarias a la ley 1581 de 2012 o a la
Constitucion. El Titular también podra revocar la autorizacion y solicitar la supresion del dato,
cuando no exista un deber legal o contractual que le imponga el deber de permanecer en la
base de datos o archivo del responsable o encargado.

- La solicitud de supresion de la Informacién y la revocatoria de la autorizacion no procederan
cuando el titular tenga un deber legal o contractual de permanecer en la base de datos del
responsable o Encargado.

- Acceder en forma gratuita a sus datos personales. La Informacion solicitada por el titular
podra ser suministrada por cualquier medio, incluyendo los electrénicos, segun lo requiera el
Titular. La Informacion debera ser de facil lectura, sin barreras técnicas que impidan su
acceso y debera corresponder en un todo a aquella que repose en la base de datos.
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Los derechos de los Titulares podran ejercerse por las siguientes personas:

a) Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el Responsable del Tratamiento.

b) Por sus causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del Titular, previa acreditacién de la representacion o
apoderamiento.

d) Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

6. Deberes de INTERWAPP cuando obra como responsable del tratamiento de datos
personales

Todos los obligados a cumplir esta politica deben tener presente que INTERWAPP esta
obligada a cumplir deberes impuestos por la ley. Por ende, deben obrar de tal forma que
cumplan las siguientes obligaciones:

Deberes de INTERWAPP respecto del titular del dato:

- Solicitar y conservar, en las condiciones previstas en esta politica, copia de la respectiva
autorizacion otorgada por el Titular.

- Informar de manera clara y suficiente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data, es decir, conocer, actualizar o0 rectificar sus datos personales.
- Informar a solicitud del Titular sobre el uso dado a sus datos personales.
- Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
politica.

Deberes de INTERWAPP respecto de la calidad, seguridad y confidencialidad de los datos
personales:

- Observar los principios de veracidad, calidad, seguridad y confidencialidad en los términos
establecidos en esta politica.

- Conservar la Informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

- Actualizar la Informacion cuando sea necesario.

- Rectificar los datos personales cuando ello sea procedente.

Deberes de INTERWAPP cuando realiza el tratamiento a través de un Encargado:

- Informar al Encargado del Tratamiento cuando determinada Informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el trdmite respectivo.
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- Suministrar al Encargado del Tratamiento Unicamente los datos personales cuyo tratamiento
esté previamente autorizado. Cuando se trate de transmisiones nacionales e internacionales
se debera suscribir un contrato de transmision de datos personales o pactar clausulas
contractuales que contengan lo dispuesto en el articulo 25 del decreto 1377 de 2013
(Incorporado en el DU 1075 del 2014)

- Garantizar que la Informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

- Comunicar de forma oportuna al Encargado del Tratamiento, todas las novedades respecto
de los datos que previamente le haya suministrado y adoptar las demas medidas necesarias
para que la Informacibn suministrada a este se mantenga actualizada.
- Informar de manera oportuna al Encargado del Tratamiento las rectificaciones realizadas
sobre los datos personales para que éste proceda a realizar los ajustes pertinentes.
- Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la Informacion del Titular.

Deberes de INTERWAPP respecto de la Superintendencia de Industria y Comercio

- Informarles las eventuales violaciones a los codigos de seguridad y existan riesgos en la
administracion de la Informacion de los Titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

7. Deberes de INTERWAPP cuando obra como encargado del tratamiento de datos
personales

Si INTERWAPP realiza el tratamiento de datos en nombre de otra entidad u organizacion
(responsable del Tratamiento) debera cumplir los siguientes deberes:

- Establecer que el responsable del tratamiento estd autorizado para suministrar a
INTERWAPP los datos personales que tratara como Encargado.

- Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

- Conservar la Informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.
- Realizar oportunamente la actualizacion, rectificacibn o supresion de los datos.
- Actualizar la Informacion reportada por los responsables del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo.

- Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la presente politica.

- Registrar en la base de datos las leyendas "reclamo en tramite” en la forma en que se
establece en el presente reglamento.
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- Insertar en la base de datos la leyenda "Informacion en discusion judicial” una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
dato personal.

- Abstenerse de circular Informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

- Permitir el acceso a la Informacion Unicamente a las personas autorizadas por el Titular o
facultadas por la ley para dicho efecto.

- Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administracion de la Informacion de los
Titulares.

- Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

8. De la autorizacion

Los obligados a cumplir esta politica deberan obtener de parte del titular su autorizacién
previa, expresa e informada para recolectar y tratar sus datos personales. Esta obligacién no
es necesaria cuando se trate de datos de naturaleza publica, tratamiento de Informacién para
fines histéricos, estadisticos o cientificos en los cuales no se vincule la Informacién a una
persona especifica y datos relacionados con el Registro Civil de las Personas.

Para obtener la autorizacién se debera seguir las siguientes instrucciones:

En primer lugar, antes de que la persona autorice es necesario informarle de forma clara y
expresa lo siguiente:

- El Tratamiento al cual serdn sometidos sus datos personales y la finalidad de este.
- El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de las nifias, niflos y adolescentes.
- Los derechos que le asisten como Titular previstos en el articulo 8 de la ley 1581 de 2012.
- La identificacion, direccidn fisica o electronica y teléfono de INTERWAPP.

En segundo lugar, se debe obtener el consentimiento del titular a través de cualquier medio
gue pueda ser objeto de consulta posterior. Para el efecto, se debe utilizar el formato de
vinculacion que ha disefiado INTERWAPP para la recoleccién de los datos personales.

Se debera dejar prueba del cumplimiento de la obligacidén de Informar y del consentimiento. Si
el Titular solicita copia de éstos se debera suministrarselos.

La autorizacion también podra obtenerse a partir de conductas inequivocas del Titular del
Dato que permitan concluir de manera razonable que éste otorgd su consentimiento para el
tratamiento de su Informacion. Dicha (s) conducta (s) debe (n) ser muy clara (s) de manera
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gue no admita (n) duda o equivocacion sobre la voluntad de autorizar el tratamiento y en
ningun caso el silencio del Titular podra considerarse como una conducta inequivoca.

Se encuentran legitimados para otorgar el consentimiento:

a) El Titular, quien deber& acreditar su identidad en forma suficiente por los distintos medios
gue le ponga a disposicion el responsable del Tratamiento.

b) Los causahabientes del Titular, quienes deberan acreditar tal calidad.

c) El (la) representante y/o apoderado (a) del Titular, previa acreditacion de la representacion
o apoderamiento. La autorizacion también podra otorgarse cuando se den casos de
estipulacién a favor de otro o para otro.

Autorizacién para tratamiento de datos sensibles:
Cuando se trate de la recoleccion de datos sensibles se deben cumplir los siguientes
requisitos:

a) La autorizacién debe ser explicita

b) Se debe Informar al Titular que no estd obligado a autorizar el tratamiento de dicha
Informacion

c) Se debe Informar de forma explicita y previa al Titular cuales de los datos que seran objeto
de tratamiento son sensibles y la finalidad de este

Autorizacién de tratamiento de datos de nifios, nifias y adolescentes (NNA):

Cuando se trate de la recoleccion y tratamiento de datos de nifios, nifias y adolescentes se

deben cumplir los siguientes requisitos:

a) La autorizacion debe ser otorgada por personas que estén facultadas para representar los
NNA. El representante de los NNA debera garantizarles el derecho a ser escuchados y
valorar su opinion del tratamiento teniendo en cuenta la madurez, autonomia y capacidad
de los NNA para entender el asunto.

b) Se debe Informar que es facultativo responder preguntas sobre datos de los NNA.

c) El tratamiento debe respetar el interés superior de los NNA y asegurar el respeto de sus
derechos fundamentales. Se debe Informar de forma explicita y previa al Titular cuéles de
los datos que seran objeto de tratamiento son sensibles y la finalidad de este.

9. Transferencia internacional de datos personales

Cuando se envien o transfieran datos a otro pais sera imprescindible contar con la
autorizacion del titular de la Informacion que es objeto de transferencia. Salvo que la ley diga
lo contrario, es premisa y presupuesto necesario dicha autorizacion para efectuar la
circulaciéon internacional de datos. En este sentido, antes de enviar datos personales a
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responsables del Tratamiento ubicados en otro pais, los obligados de cumplir esta politica
deberan verificar que se cuenta con la autorizacion previa, expresa e inequivoca del titular
que permita trasmitir sus datos personales.

10. Transmisiones internacionales y nacionales de datos a Encargados

Cuando el responsable del tratamiento desee enviar o transmitir datos a uno o varios
encargados ubicados dentro fuera del territorio de la Republica de Colombia, debera mediante
clausulas contractuales o a través de un contrato de transmision de datos personales en el
que, entre otros, se pacte lo siguiente:

a) los alcances del tratamiento

b) las actividades que el Encargado realizara en nombre del responsable del Tratamiento
c) las obligaciones que debe cumplir el Encargado respecto del Titular del dato y el
responsable del Tratamiento.

d) La obligacién del Encargado de dar cumplimiento a las obligaciones del responsable
observando la presente politica

e) El deber del Encargado de tratar los datos de acuerdo con la finalidad autorizada para el
mismo y observando los principios establecidos en la ley colombiana y la presente politica
f) La obligacion del Encargado de proteger adecuadamente los datos personales y las bases
de datos, asi como de guardar confidencialidad respecto del tratamiento de los datos
transmitidos.

Procedimientos para que los titulares puedan ejercer sus derechos:

A continuacion, se detallan los procedimientos para que los titulares de los datos puedan
ejercer los derechos a conocer, actualizar, rectificar y suprimir Informacion o revocar la
autorizacion.

Los derechos de los Titulares, podran ejercerse por las siguientes personas legitimadas de
conformidad con el articulo 20 del decreto 1377 de 2013 (Incorporado en el DU 1074 del
2015):
a) Por el Titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion el responsable del Tratamiento
b) Por sus causahabientes, quienes deberan acreditar tal calidad.
c) Por el representante y/o apoderado del Titular, previa acreditacion de la representacion
0 apoderamiento.
d) Por estipulacion a favor de otro o para otro.
e) Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que
estén facultadas para representarlos.
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f) La siguiente persona o area del responsable del Tratamiento sera la encargada de
cumplir la funcidn de proteccion de datos y de tramitar las solicitudes de los titulares de
los datos: Servicio al Cliente de INTERWAPP.

11. Consultas

Todas las consultas que realice el titular o sus causahabientes para conocer sus datos
personales que reposen en INTERWAPP se canalizaran a través de clientes@interwapp.com

Es necesario dejar prueba de lo siguiente:

- Fecha de recibo de la consulta

- Identidad del solicitante

Una vez verificada la identidad del titular se le suministrara toda la Informacion sobre datos
personales que sea requerida. La respuesta a la consulta debera comunicarse al solicitante
en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de
esta. Cuando no fuere posible atender la consulta dentro de dicho término, se Informara al
interesado, expresando los motivos de la demora y sefialando la fecha en que se atendera su
consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

12. Reclamos

Los reclamos tienen por objeto corregir, actualizar, o suprimir datos o elevar una queja por el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012 y en
esta politica.

Todos los reclamos se canalizaran a través clientes@interwapp.com quien enviara el mismo a
la persona competente para que lo resuelva. Si la persona competente es un tercero se le
dara traslado de este en un término maximo de dos (2) dias habiles e Informara de la
situacién al interesado. INTERWAPP dispondré de un sistema de Informacion o base de datos
para llevar el registro de todas las actuaciones efectuadas respecto de cada reclamo en el
cual se anotard, entre otras, lo siguiente:

- Fecha de recibo del reclamo

- Nombre de la persona de INTERWAPP encargada de dar respuesta al reclamo

- Nombre y direccion del titular o de quien realice el reclamo

- Descripcion de los hechos que dan lugar al reclamo

- Documentos que el Titular anexa para que se tengan en cuenta en el reclamo (opcional)

- Este sistema dispondra de mecanismos automaticos de alertas que informen sobre los
plazos para responder de manera que se atiendan los mismos lo mas pronto posible y en todo
caso dentro de los términos establecidos en esta politica.
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Para la atencidén de estos es necesario que el Titular del dato presente una solicitud en la cual
se indique lo siguiente:

- Identificacion y direccion del Titular

- Descripcion de los hechos que dan lugar al reclamo- Documentos que el Titular anexa para
gue se tengan en cuenta en el reclamo (opcional)

Si el reclamo del titular resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la Informacion
requerida, se entendera que ha desistido del reclamo

Si el reclamo esta completo, se incluira en la base de datos o sistema de Informacion una
leyenda que diga "reclamo en tradmite" y el motivo del mismo, en un término no mayor a dos
(2) dias habiles. Esta debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro
de dicho término, se Informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningan caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

13. Persona o area responsable de la proteccién de datos personales

De acuerdo con el articulo 2.2.2.25.4.4 decreto 1074 de 2015, todo responsable y encargado
debe designar a una persona o area que "asuma la funcion de proteccion de datos
personales" y que "dara tramite a las solicitudes de los titulares, para el ejercicio de los
derechos a que se refiere la ley 1581 del 2012 y el presente decreto.

La funcién del oficial de proteccion de datos o el &rea encargada de proteccion de datos en la
organizacion es de velar por la implementacion efectiva de las politicas y procedimientos
adoptados por esta para cumplir las normas, asi como la implementacién de buenas préacticas
de gestion de datos personales dentro de la compaiiia

La funcién del oficial de proteccion de datos sera asumida por el responsable de proteccién de
datos personales.

Las reclamaciones acerca de datos personales se recibirdn por el area Servicio al Cliente, la
cual puede contactarse a traves de:

Nombre o razén social: SIS SOLUCIONES INTEGRALES DE SOFTWARE SAS.
Domicilio o direccion: Cra.73c # 32 - 03 Oficina 101 Bogota

Correo electronico: clientes@interwapp.com — info@interwapp.com

Teléfono: (601) 8096787
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